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البرنامج خصائص

النهرين جامعة/  المعلومات هندسة كلية

المنظومات هندسة قسم

المنظومات هندسة في علوم بكالوريوس

المنظومات هندسة في علوم بكالوريوس

ABET

كامل دوام/  فصلي

 المركز/  الجامعي القسم   .2

 الأكاديمي البرنامج اسم   .3

 النهائية الشهادة اسم   .4

  الدراسي النظام   .5

النهائي الامتحان و الفصلي السعي خلال من يكون التقييم. نهائية و فصلية نصف امتحانات,  تقارير,  مختبرية نشاطات,  صفية امتحانات

  المعتمد الاعتماد برنامج   .6

 الأخرى الخارجية المؤثرات   .7

الوصف إعداد تاريخ     .8

البرنامج اهداف. 9

.موودل منصة استخدام. مشاريع, منزلية واجبات,  عملية دروس,  حلول,  محاضرات

التقييم طرق

 التقييم و التدريس طرق و التعليم مخرجات. 10

 ابتداءا هندسية نظر بزاوية  المنظومات مختلف مع مهنية و علمية بصورة التعامل يستطيع عالية بدرجة مؤهل منظومات مهندس تخريج

التنفيذ و التصميم الى الصيانة و الادامة و التشغيل من

المختلفة المنظومات داخل المتضمنة الاخرى العلوم و الاتصات و المعلومات تكنلوجيا دور 3أ

بها المرتبطة البرامج و بالمنظومات المتعلق التصميم مبادئ و الادارة اساسيات 4أ

 التعلم و التعليم طرق

    /       /

 هندسة مجالات ضمن الخاصة و الحكومية القطاعات ضمن الصناعية المواقع لشغل المطلوبتان المعرفة و بالمهارات المتخرجين تجهيز

بها المتعلقة المشاريع وادارة خدمات و النظم تصميم و المنظومات

العمل بيئة بافراد التصال و الابداعي التفكير تطوير و الصناعية للمنظومات الحديثة التقنيات باتجاه مهاراتهم لتطوير المتخرجين تحفيز

 المعرفة و الفهم

المنظومات تحليل و نمذجة و فهم في للمساعدة  المناسبة الرياضي التحليل اساسيات 1أ

 التشغيل انظمة  و المنحى شيئية البرمجة و البرمجة اساسيات تقديم 2أ

العلمي والبحث العالي التعليم لوزارة الجودة ضمان برنامج

المنظومات هندسة برنامج خصائص

البرنامج مراجعة: العالي التعليم اداء مراجعة

التعليمية المؤسسة     .1

 مجموع.  االواحدة للسنة وحدة 34 بواقع دراسية وحدة 136 بمجموع(دراسية فصول 8 )الزامية دراسية سنوات 4 يتضمن المنظومات هندسة برنامج

 القسم لمواد% 73 و الكلية لمتطلبات% 17 و الجامعية للمتطلبات الساعات من%  10:  كالتالي مقسمة ساعة 163 يساوي الاسبوعية الساعات

.التخصصية
 تقنيات و انظمة و البيانات بنقل الخاصة الخدمات و والسياسات المنظومات بهندسة الخاصة المتقدمة و الاساسية  المهارات و المعرفة يقدم البرنامج

.الحديثة الاتصال
 تهيئتهم و الطلاب الى المنظومات تخصص ضمن المطلوبة النظرية الاسس ايصال على يركز مترابطة دراسية مواد بشكل المرتب الدراسي المنهج

العمل سوق الى للدخول



 العملية المهارات

المشاكل لحل الحاسوب برمجة و التقنية الادوات و الرياضية الطرق استخدام على القدرة

حاسمة بصورة النتائج تحليل و الشبكية الاجهزة و العلاقة ذات المختبرية الاجهزة استخدام على القدرة

التفكير مهارات

الانظمة لتحليل الحاسوب و الرياضية الطرق و العلمية الاسس استخدام على القدرة 1ب

 التعلم و التعليم طرق

الاختبارات خلال من تقيم و المحاضرات خلال من تقدم النظم محاكاة ادواة و البرمجة و الرياضيات

التقييم طرق

المنتهية السنة مشروع كذلك و التقارير و المختبرات,  الفصل من العملي الجزء في

 المنتقلة المهارات

التقنية ادواة و النظم استخدام على القدرة

 العلمية الفكرة ايصال و الاختراع و الابداع على القدرة

فريق ضمن العمل و شفهي حوار ادارة على القدرة

المعلومات مصادر استخدام و الوقت تنظيم على القدرة

 التعلم و التعليم طرق

الواجبات و المشاريع خلال من تكتسب المعلومات مصادر استخدام و الوقت تنظيم. المختبرات في غالبا لكن المحاضرات خلال من

التقييم طرق

الحوسبة و الاحصاء و الرياضيات باستخدام العددية المسائل حل على القدرة 2ب

الاختصاص مجال في سريع بشكل المتطورة المعرفة الحالة فهم و مرتب بشكل المهمات تنظيم و الابداع 3ب

ذلك حول عرض اعداد و معين مشروع حول تقرير كتابة و الشروع و التخطيط على القدرة 4ب

الامتحانات داخل ضمنيا تتم 2ب و 1ب

المنتهية المرحلة مشروع داخل ضمنيا تتم 4ب و 3ب

 التعلم و التعليم طرق

.المختبرات داخل تدريسها و المعلومات تتقنية و الرياضية التقنيات استخدام على الاشراف

عرض و تقرير كتابة يتضمن المنتهية المرحلة مشروع

التقييم طرق

المتوسطة و الصغيرة المنظومات فحص و بناء و تصميم

العمل تقديم و الاختصاص من المتطور الجانب في البحث على القدرة

معين لنشاط المخصص التقييم خلال من مباشرة
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البرنامج هيكلية. 11

الاحيائية المعلومات

2

1/ انكليزية لغة

160

1

2/والتكامل التفاضل

الحاسوب برمجة

المنطقي التصميم مبادئ

الكهربائية الدوائر تحليل

1/والتكامل التفاضل

الفيزياء

الاحياء

الحاسوب اساسيات

الهندسي الرسم

الانسان وحقوق الدي
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2/ انكليزية لغة
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1/  هندسية رياضيات

والاحصاء الاحتمالية

العمليات بحوث

والقياسات الاجهزة

1 اختياري مقرر

2

أختياري

2/هندسية رياضيات
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والحاسبات البيانات اتصالات
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3
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الديمقراطية
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العددية الطرق

المعلومات انظمة

والتعشيق الدقيقة المعالجات

3 اختياري مقرر

4 اختياري مقرر

2

3/ انكليزية لغة

الرقمية الاشارة معالجة
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الذكية الانظمة
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الوحدات مجموع
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المهنة اخلاقيات
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الرقمية السيطرة
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2

4/ انكليزية لغة
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ᢝ  منخصائص برنامج هندسة الا 
ᡧᣍا ᢔᣂالسي  

نامج  ᢔᣂمراجعة ال : ᢝᣠم العاᘭمراجعة اداء التعل  

نامج ᢔᣂخصائص ال  

ᢝ  من برنامج هندسة الا 
ᡧᣍا ᢔᣂة 4يتضمن   السيᘭة الزامᘭعفصول    8(  سنوات دراسᖔمجمᗷ (ةᘭة بواقع   136 دراسᘭ34وحدة دراس  

:  163مجمᖔع الساعات الاسبوعᘭة ᛒساوي    الواحدة. وحدة للسنة  ᢝᣠالتا᛿ ات   % من 10ساعة مقسمةᘘالساعات للمتطل
  % لمواد القسم التخصصᘭة. 73و% لمتطلᘘات الᝣلᘭة  17والجامعᘭة 

نامج ᘌقدم المعرفة   ᢔᣂة والمهاراتالᘭمنو المتقدمة الخاصة بهندسة الا  الاساس  ᢝ
ᡧᣍا ᢔᣂاسات و الخدمات الخاصة  السيᘭوالسᗷ ةᘭامن  

ᢝ الحديثةالبᘭانات و انظمة و تقنᘭات الا 
ᡧᣍا ᢔᣂمن السي .  

اᗷطة يركز عᣢ اᘌصال الاسس النظᗫᖁة المطلᗖᖔة ضمن تخصص الا  ᡨᣂة مᘭشᜓل مواد دراسᚽ مرتب ᢝᣒمن المنهج الدرا ᢝ
ᡧᣍا ᢔᣂالسي  ᣠا

 . الطلاب و تهيᚊتهم للدخول اᣠ سوق العمل

  المعلومات ͭ جامعة النهᗫᖁن ᛿لᘭة هندسة  المؤسسة التعلᘭمᘭة       . 1

ᢝ  القسم الجامᢝᣙ ͭ المركز     . 2
ᡧᣍا ᢔᣂقسم هندسة الامن السي  

3 .     ᢝᣥᘌادᝏنامج الأ ᢔᣂاسم ال  ᢝ
ᡧᣍا ᢔᣂهندسة الامن السي ᢝ

ᡧᣚ وس علومᗫᜓالورᗷ  

ᢝ  اسم الشهادة النهائᘭة     . 4
ᡧᣍا ᢔᣂهندسة الامن السي ᢝ

ᡧᣚ وس علومᗫᜓالورᗷ  

5 .     ᢝᣒدوام   النظام الدرا ͭ ᢝᣢامل فص᛿  
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 ᢝ
ᡧᣍا ᢔᣂقسم هندسة الأمن السي ᢝ ᢔᣑᗫᖁلخ ᢝ

ᡧᣛᘭف الوظᘭالتوص  

1 .  : ᢝ
ᡧᣛᘭالعنوان الوظ  ᢝ

ᡧᣍا ᢔᣂمهندس أمن سي 
مجال    :التوصᘭف . 2  ᢝ

ᡧᣚ اللازمة  والمهارات  ᗷالمعرفة  يتمتع   ᢝ
ᡧᣍا ᢔᣂالسي الأمن  هندسة  قسم  خᗫᖁــــج 

 ᣢع القدرة  وله  الأمنᘭة.  والضواᗷط  ونᘭة  ᡨᣂ᜻الإل ᗷالتهدᘌدات  معرفة  وᗫمتلك   ، ᢝ
ᡧᣍا ᢔᣂالسي الأمن 

ونᘭة  ᡨᣂ᜻انات والأنظمة الإلᘭة البᘌالة لحما  .تحلᘭل الثغرات الأمنᘭة وتصمᘭم وتنفᘭذ الحلول الفعَّ

  

    :المسؤولᘭات . 3
 م الحلول الفعالةᘌة وتقدᘭد الثغرات الأمنᘌᜓات لتحدᘘالأنظمة والش ᢝ

ᡧᣚ م نقاط الضعفᘭتقي.  



   سلامة  ᣢع للحفاظ  الحماᘌة  وسᘭاسات   ᢝ
ᡧᣍا ᢔᣂالسي الأمن  اتᘭجᘭات  ᡨᣂاس وتنفᘭذ  تصمᘭم 

  .البᘭانات
  ةᘭات السلب ᢕᣂة للحد من التأثᘭفعالᗷ ة والتعامل معهاᘭان ᢔᣂة الهجمات السيᘘشاف ومراقᙬᜧا.  
  نقاط وتحدᘌد  الهجمات  تحمل   ᣢالنظام ع قدرة  لتقيᘭم  اق  ᡨᣂالاخ اختᘘار  إجراءات  تطᗫᖔر 

  الضعف
 المخاطرᗷ ᢝᣘز الوᗫᖂوتع ᢝ

ᡧᣍا ᢔᣂحول ممارسات الأمن السي ᡧ ᢕᣌب الموظفᗫتدر.  
   التطورات مع  يتوافق  ᗷما  وتحديثها   ᢝ

ᡧᣍا ᢔᣂالسي الأمن  أنظمة  والتهدᘌدات  إدارة  التكنولوجᘭة 
  .الجدᘌدة 

 لᘭشغᙬر والᗫᖔات التطᘭعمل ᢝ
ᡧᣚ ᢝ

ᡧᣍا ᢔᣂالأمن السي ᡧ ᢕᣌالتعاون مع فرق الإدارة لتضم.  
 ةᘭب الهجومᘭات والأسالᘭة أحدث التقنᘘᜧمجال أمن المعلومات لموا ᢝ

ᡧᣚ رᗫᖔحث والتطᘘال. 

  

ᢝ  :المؤهلات . 4
ᡧᣍا ᢔᣂهندسة الأمن السي ᢝ

ᡧᣚ وس علومᗫᜓالورᗷ درجة.  

نامج11 ᢔᣂة الᘭᜓلᘭه . 
  الوحدات ͭ سنة   الوحدات   المادة  الرمز  الفصل  السنة

1 

1 

URDEM  سانᙏة وحقوق الاᘭمقراطᘌ2  د 

34 

URARA ةᘭᗖᖁ2 1ͭ اللغة الع 
CALC101 Calculus I  4 

PHYS102  اءᗫ ᡧ ᢕᣂ2 الف 
BIOL103  اءᘭ2 الاح 

URCOM رمجةᗖادئ وᘘ2 الحاسوب  م 
DLDE104 Digital Logic Design 3 

2 

UEENG1  ةاللغةᗫ ᡧ ᢕᣂ2   1ͭ الإنᜓل 
CALC151 Calculus II 4 
ECAN152 Electrical Circuit Analysis 3 
COPR153 Computer Programming 3 

ICSE154 Introduction to Cybersecurity 3 
CONE155 Computer Networks I 2 

   

2 

1 

URBRC عث المنحلᘘ2 جرائم حزب ال 

34 

URENG2 ةᗫ ᡧ ᢕᣂ2 1ͭ  اللغة الانᜓل 
ENMA201 Engineering mathematics I 4 
PRST202 Probability and Statistics 2 
ELEC203 Electronics 3 
OOPJ204 Object Oriented Programming 2 
CONE205 Computer Networks II  2 

2 

URARA2 ال ͭ  2 2لغة العᘭᗖᖁة 
ENMA251  ͭ  3 2رᗫاضᘭات هندسᘭة
CRYP252 Cryptography 3 
DSAL253 Data Structure & Algorithm 3 

ITAC254 Information Theory and Coding 3 

DSDE255 Digital System Design 3 



   ب الهجماتᘭوأسال ᢝ
ᡧᣍا ᢔᣂالسي الأمن  ᗷمفاهᘭم  للدفاع عن معرفة قᗫᖔة  المتقدمة  والتقنᘭات 

  .النظم
 مثل الأمنᘭة  والأنظمة  اق  ᡨᣂالاخ اختᘘار  أدوات  استخدام   ᢝ

ᡧᣚ عملᘭة  ة  ᢔᣂخ firewalls و 
IDS/IPS  وأدوات إدارة الأمن.  

 شᜓل فعالᚽ م الثغرات وتطبيق إجراءات الأمانᘭتقي ᣢة وقدرة عᗫᖔة قᘭلᘭمهارات تحل.  
 أمن المعلومات مثلᗷ ة المتعلقةᘭعات والتوجيهات الدولᗫ ᡫᣄᙬالᗷ معرفة GDPR  وHIPAA 

ها ᢕᣂوغ.  
   اتᘘᗫم التوجيهات والتدرᘌدة للتفاعل مع فرق العمل المختلفة وتقدᘭمهارات التواصل الج

  .ᚽشᜓل فعّال
  الوقت  ᢝ

ᡧᣚ المشارᗫــــع  لتنفᘭذ  فعال  ᚽشᜓل  الوقت  وលدارة  الضغط  تحت  العمل   ᣢع القدرة 
  .المحدد

  اᘭوتكنولوج المعلومات  أمن  مجال   ᢝ
ᡧᣚ التطورات  ومتاᗷعة  المستمر  للتعلم  الاستعداد 

 المعلومات ᚽشᜓل عام. 

  

  

  

  

  

 




